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INFORMATIKAI BIZTONSAGI SZABALYZAT

A Muzeum Informatikai Biztonsagi Szabalyzatat (tovabbiakban IBSZ) az informacids
onrendelkezési jogrol és az informacidszabadsagrol szoldé 2011. évi CXILtorvény, a polgarok
személyi adatainak és lakcimének nyilvantartdsarol szolo tobbszor moédositott 1992. évi LXVL
torvény, valamint az 4llami és onkormanyzati szervek elektronikus informéaciébiztonségardl sz016
2013. évi L torvény rendelkezése alapjan a kovetkezék szerint hatdrozom meg:

1. Az Informatikai Biztonsagi Szabalyzat célja

Az Informatikai Biztonsagi Szabélyzat alapvetd célja, hogy az informatikai rendszer alkalmazasa
soran biztositsa az intézménynél az adatvédelem alkotméanyos elveinek, az adatbiztonsag
kovetelményeinek az érvényesiilését, s megakadalyozza a jogosulatlan hozzaférést, az adatok
megvaltoztatasat és jogosulatlan nyilvanossagra hozatalat.

Az Informatikai Biztonsagi Szabalyzat célja tovabba:

- a titok-, vagyon- és tiizvédelemre vonatkozo6 védelmi intézkedések betartasa,
- az lizemeltetett informatikai rendszerek rendeltetésszer(i hasznalata,
- az lizembiztonsagot szolgalo karbantartas és fenntartds,

- az adatok informatikai feldolgozasa és azok tovabbi hasznositdsa soran az illetéktelen
felhasznalasbol szarmazé hatranyos kovetkezmények megsziintetése, illetve minimélis
mértékre valo csokkentése,

- az adatallomanyok tartalmi és formai épségének megdrzése,

- az alkalmazott programok és adatallomanyok dokumentacioinak nyilvantartasa,
- a munkaallomasokon lekérdezhet6 adatok korének meghatarozasa,

- az adatallomanyok biztonsdgos mentése,

- az informatikai rendszerek zavartalan tizemeltetése,

- a feldolgozas folyamatat fenyegetd veszélyek megel6zése, elhéritasa,

- az adatvédelem ¢és adatbiztonség feltételeinek megteremtése.

A szabélyzatban meghatéarozott védelemnek miikddnie kell a rendszerek fennalldsanak egész
idétartama alatt a megtervezésiiktél kezdve az tizemeltetésiikon keresztiil a felhasznalasig.



2. Az Informatikai Biztonsagi Szabalyzat hatalya

Személyi hatdlya
Az IBSZ személyi hatélya az intézmény valamennyi 6- és részfoglalkozasu dolgozojara, illetve az
informatikai eljarasban résztvevé mas szervezetek dolgozoira egyarant Kiterjed.

Targyi hatdlya
- kiterjed a védelmet élvezd adatok teljes korére, felmeriilésiik és feldolgozasi helyiikt6l,
idejiiktdl és az adatok fizikai megjelenési formajuktol fiiggetlentiil,

- kiterjed az intézmény tulajdonédban 1évd, illetve az altala bérelt valamennyi informatikai
berendezésre, valamint a gépek miiszaki dokumentécioira is,

- kiterjed az informatikai folyamatban szerepld Osszes fejlesztési, szervezési,
programozasi, lizemeltetési dokumentaciéra

- kiterjed a rendszer- és felhasznél6i programokra,
- kiterjed az adatok felhasznalasara vonatkozé utasitasokra,
- kiterjed az adathordozok tarolasara, felhasznalasara.

3. Az adatkezelés soran hasznalt fontosabb fogalmak

Személyes adat:

A meghatarozott természetes személlyel kapcsolatba hozhaté adat, az adatbol levonhatd, az
érintettre vonatkozd kovetkeztetés. A személyes adat az adatkezelés soran mindaddig megbrzi e
mindségét, amig kapcsolata az érintettel helyreallithato;

Kiilonleges adat:
a) a faji eredetre, a nemzeti, nemzetiségi €s etnikai hovatartozasra, a politikai véleményre vagy
partallasra, a vallasos vagy mas meggy6zddésre,

b) az egészségi allapotra, a koros szenvedélyre, a biintetett elé€letre vonatkozé személyes adat;

Kozérdekii adat:
Az éllami vagy helyi onkormanyzati feladatot, valamint jogszabalyban meghatérozott egyéb
kozfeladatot ellatd szerv vagy személy kezelésében 1év0, a személyes adat fogalma ala nem esé adat;

Adatkezelés:

Az alkalmazott eljarastdl fliggetleniil az adatok gytjtése, felvétele és taroldsa, feldolgozasa,
hasznositasa (ideértve a tovabbitast és a nyilvanossagra hozatalt) és torlése. Adatkezelésnek szamit
az adatok megvaltoztatasa €s tovabbi felhasznalasuk megakadalyozasa is;

Adatfeldolgozas:
Az adatkezelési miiveletek, technikai feladatok elvégzése, fliggetleniil a miiveletek végrehajtasahoz
alkalmazott mdodszert6l €s eszkdztol, valamint az alkalmazas helyétol.

Adattovabbitas:
Ha az adatot meghatéarozott harmadik fél szdméra hozzaférhetévé teszik.

Adatkezelo:

Az a természetes vagy jogi személy, illetve jogi személyiséggel nem rendelkezd szervezet, aki, vagy
amely az adatok kezelésének céljat meghatarozza, az adatkezelésre vonatkozd dontéseket meghozza
és végrehajtja, illetdleg a végrehajtassal adatfeldolgozét bizhat meg.



Adatfeldolgozo:

Az a természetes vagy jogi személy, illetve jogi személyiséggel nem rendelkez6 szervezet, aki, vagy
amely az adatkezeld megbizasabol személyes adatok feldolgozasat végzi.

Nyilvanossagra hozatal:
Ha az adatot barki szamara hozzaférhet6vé teszik;

Adatbiztonsag:

Az adatkezeld, illetOleg teveékenyseégi korében az adatfeldolgozo koteles gondoskodni az adatok
biztonsagarol, koteles tovabba megtenni azokat a technikai és szervezési intézkedéseket é&s
kialakitani azokat az eljarasi szabalyokat, amelyek az adat- és titokvédelmi szabalyok érvényre
juttatasahoz sziikségesek.

Az adatokat védeni kell kiilondsen a jogosulatlan hozzaférés, megvaltoztatas, nyilvanossagra hozas
vagy torlés, illetéleg sériilés vagy a megsemmisiilés ellen.

4. Az IBSZ biztonsagi fokozata
Intézményiink alapbiztonsagi fokozatba tartozik.
Intézményiink altalanos informatikai feldolgozast végez.

5. Kapcesolédo szabalyozasok

Az Informatikai Biztonsagi Szabalyzatot az aldbbiakban felsorolt eldirasokkal Gsszhangban kell
alkalmazni:

- Szervezeti és Miikodési Szabalyzat,

- Bizonylati rend,

- Leltarkészitési €s leltarozasi szabélyzat,

- Felesleges vagyontargyak hasznositasanak és selejtezésének szabalyzata,

- Belso ellenérzési kézikonyv.

- Kozbeszerzési Szabalyzat

6. Védelmet igényld, az informatikai rendszerre haté elemek

Az informatikai rendszer egymassal szervesen egylittmiikodd és kolesonhatasban 1évé elemei
hatdrozzak meg a biztonsagi szempontokat és védelmi intézkedéseket.
Az informatikai rendszerre az alabbi tényezdk hatnak:

- a kornyezeti infrastruktura,

- a hardver elemek,

- az adathordozok,

- a dokumentumok,

- a szoftver elemek,

- az adatok,

- a rendszerelemekkel kapcsolatba kertilé személyek.



A védelem targya
A védelmi intézkedések kiterjednek:

- a rendszer elemeinek elhelyezésére szolgalo helyiségekre,

- az alkalmazott hardver eszkozokre €s azok miikodési biztonsagara,

- az informatikai eszk6zok tizemeltetéséhez sziikséges okmanyokra €s dokumentéaciokra,

- az adatokra és adathordozokra, a megsemmisitésiikig, illetve a torlésre szant adatok
felhasznalasaig,

- az adatfeldolgoz6 programrendszerekre, valamint a feldolgozast

- tamogaté rendszer szoftverek tartalmi és logikai egységére, el6irdsszer(i felhasznéalasara,
reprodukélhatésagara,

- a személyhez fiz6d6 és vagyoni jogokra.

A védelem eszkozei

A mindenkori technikai fejlettségnek megfeleld muszaki, szervezeti, programozasi, jogi
intézkedések azok az eszkozok, amelyek a védelem targyanak kiilonb6z6 veszélyforrasokbol
szarmazo kart okozo hatasokkal, szandékokkal szembeni megdvasat elosegitik, illetve biztositjak.

7. Az Informatikai Biztonsagi Szabalyzat alkalmazasianak médja

Az Informatikai Biztonsagi Szabalyzat megismerését az érintett dolgozok részére biztositani kell.

Az Informatikai Biztonsagi Szabalyzatban érintett munkakorokben az egyes munkakari leirdsokat
ki kell egésziteni az IBSZ eldirasainak megfelelen.

Az Informatikai Biztonsdgi Szabdlyzat karbantartdsa

Az IBSZ-t az informatikaban - valamint az intézménynél - a fejlédés soran bekdvetkezd valtozasok
miatt id6kdzonként aktualizalni kell.

A védelmet igénylS adatok és informdcidk osztdalyozdsa, mindsitése, hozzdférési jogosultsag

Az adatokat és informdacidkat jelentdségiik és bizalmassagi fokozatuk szerint osztalyozzuk:

- kozlésre szant, barki altal megismerhetd adatok,

- mindsitett, titkos adatok.
Az informatikai feldolgozas sordn keletkezd adatok mindsitdje annak a szervezeti egységnek a
vezetbje, amelynek védelme az érdekkorébe tartozik.

Kiilonds védelmi utasitasok és szabalyozasok nem mondhatnak ellent a torvények és a jogszabalyok
mindenkori elirdsainak.

A hivatali titoknak mindsiil6 adatok feldolgozasakor meg kell hatarozni irasban és névre sz6loan a
hozzaférési jogosultsagot.

A kijelslt dolgozok el6tt a titokvédelmi és egyéb szabélyokat, a betekintési jogosultsag terjedelmét,
gyakorlasi modjat és idétartamat ismertetni kell.

Alapelv, hogy mindenki csak ahhoz az adathoz juthasson el, amire a munkajéhoz sziiksége van.

Minden dolgozéval, aki az adatok gy(jtése, felvétele, tarolasa, feldolgozasa, hasznositasa (ideértve
a tovabbitast és a nyilvanossdgra hozatalt) és tdrlése soran informaciokhoz jut adatkezelési
nyilatkozatot kell alairatni. (1. sz. melléklet)

A titkot képezd adatok védelmét, a feldolgozas - az adattovabbitas, a tarolds - sordn az operacios
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rendszerben és a felhasznal6éi programban alkalmazott logikai matematikai, illetve a hardver
berendezésekben kiépitett technikai megoldasokkal az adott lehet6ségekhez mérten is biztositani
kell (szoftver, hardver adatvédelem).

8. Az informatikai eszkozbazist veszélyeztetd helyzetek

Az informéciok eldallitasara, feldolgozasara, taroldsara, tovabbitasara, megjelenitésére alkalmas
informatikai eszkozok fizikai karosodasat okozé veszélyforrasok ismerete azért fontos, hogy
felkésziilten megelz6 intézkedésekkel a veszélyhelyzetek elharithatok legyenek.

Kornyezeti infrastruktira okozta artalmak
- Elemi csapés:
foldrenges,
arviz,
tiz,
villamcsapas, stb.

- Kornyezeti kér:

e légszennyezettség,
nagy teljesitményi elektromagneses térerd,
elektrosztatikus feltoltodés,
a levegd nedvességtartalmanak felszokése vagy leesése,
piszkolddas (pl. por).

- Koziizemi szolgaltatasba bekovetkezd zavarok:
e fesziiltség-kimaradas,
o fesziiltségingadozas,
e elektromos zarlat,
e csOtores.

Emberi tényezdre visszavezethetd veszélyek

Szandékos karokozas:

e Dbehatolés az informatikai rendszerek kornyezetébe,

illetéktelen hozzaférés (adat, eszkoz),
adatok- eszkozok eltulajdonitasa,
rongalas (gép, adathordozo),
megtévesztd adatok bevitele és képzése,
zavaras (feldolgozasok, munkafolyamatok).
Nem szandékos, illetve gondatlan karokozas:
figyelmetlenség (ellendrzés hidnya),
szakmai hozza nem értés,
a gépi és eljarasbeli biztositékok beépitésének elhanyagolasa,
a megvaltozott koriilmények figyelmen kiviil hagyésa,
illegélis masolattal virusfert6zott adathordozé behozatala,
biztonsagi kovetelmények és gyari eldirasok be nem tartésa,
adathordozok megrongaldsa (rossz tarolas, kezelés),
a karbantartasi miiveletek elmulasztasa.



9. A sziikséges biztonsagi-, jelz6 és riaszté berendezések

karbantartasanak elhanyagolasa veszélyezteti a feldolgozas folyamatét, alkalmat ad az
adathoz val6 véletlen vagy szandékos illetéktelen hozzaféréshez, rongalashoz.

10. Az adatok tartalmat és a feldolgozas folyamatat érint6 veszélyek

Tervezés és elGkészités sordn eldfordulo veszélyforrdsok

- a rendszerterv nem veszi figyelembe az alkalmazott hardver eszk6z lehetdségeit,
- hibéas adatrégzités, adatelokészités, az ellendrzési szempontok hidnyos betartésa.

A rendszerek megvaldsitdasa sordn eldfordulé veszélyforrdsok
- hibas adatallomany miikodése,
- helytelen adatkezelés,
- programtesztelés elhagyésa.

A miikodés és fejlesztés soran eldfordulo veszélyforrdsok
=  emberi gondatlanséag,
= szervezetlenség,
= képzetlenség,
= szandékosan elkovetett illetéktelen beavatkozas,
= jlletéktelen hozzaférés,
» {izemeltetési dokumentécio hidnya.

Az intézmény székhelyén és telephelyein {izemeld biztonsdgi kamerarendszer rogzitd egységen
tarolt felvételek csak hatdsagi felhivasra adhatoak ki és kiadésahoz, felhasznalasdhoz az intézmény
adatgazdajanak engedélye is sziikséges.

Intézményiinknél az adatgazda az igazgatd. A felvételekhez valé illetéktelen hozzaférés elleni
védelmet, adminisztratori (adatgazda) jelsz6 megadésaval kell biztositani.

A hasznalé a késziilék hasznalata soran koteles betartani az informacids 6nrendelkezési jogrol és az
informacidszabadsagrol sz616 2011. évi CXIL. torvényben foglaltakat, illetve figyelembe venni az

adatvédelmi biztos 415/K/2009-3 iigyiratszamu éallasfoglalasat.

A  biztonsagi kamerarendszer —meglétérél, a  vonatkozd rendeletben  meghatarozott
tajékoztatotablakat kell kihelyezni az intézmény bejaratanal.



11. Az informatikai eszkozok kornyezetének védelme

Vagyonvédelmi eldirdsok

- A szamitogéppel ellatott iroddk kiils6 és belsd helyiségeit zarakkal kell felszerelni,

- a szamitogéppel ellatott irodakba valo be- és kilépés rendjét szabalyozni kell,

-szamitogéppel ellatott iroddkban, masok, csak az ott illetékes dolgozok jelenlétében
tartozkodhatnak

- munkaiddn til a szamitégéppel ellatott iroddkban csak engedéllyel lehet tartézkodni,

- a szamitogép monitorat ugy kell elhelyezni, hogy a megjelend adatokat illetéktelen személyek ne
olvashassék el,

- a szamitogéppel ellatott irodakba torténé illetéktelen behatolds tényét az intézmény vezetdjének
azonnal jelenteni kell,

- az informatikai eszkdzoket csak a kijelolt dolgozok hasznélhatjak,

- az informatikai eszk6z6k rendeltetésszerti mitkodéséért a felhasznalé felelds.

Adathordozok
- konnyen tisztithato, jol zarhato szekrényben kell elhelyezni Ggy,
- hogy térolas kdzben ne sériiljenek, karosodjanak,

az adathordozokat a gyors hozzaférés érdekében azonositoval kell ellatni,

melyrdl nyilvantartéast kell vezetni,

- a hasznalni kivant adathordozot a tarolasra kijelslt helyrél kell kivenni, és oda
kell vissza is helyezni,

- a munkaasztalon csak azok az adathordozok legyenek, amelyek az aktudlis
feldolgozashoz sziikségesek,

- adathordozo6t més szervezetnek atadni csak engedéllyel szabad,

- a munkék befejeztével a haszndlt berendezést és kornyezetét rendbe kell tenni.

Ttizvédelem
A szamitégéppel ellatott irodak a "D" tlizveszélyességi osztalyba tartoznak, amely mérsékelt

tlizveszélyes lizemet jelent.

A tiizvédelem feladatait, sajatos eldirdsokat a szamitogéppel ellatott irodékra vonatkozoan az
intézmény Tiizvédelmi szabalyzata tartalmazza.

A menekiilési ttvonalak szabadon hagyasat minden koriilmények kozott biztositani kell. Kiilon
tizszakaszt kell képezni a gépterem és az adatallomany-tarol6 helyiség kozott.

Az intézmény azon helyiségeiben, ahol informatikai eszkozoket hasznilnak vagy tarolnak, a
fobejarat mellett 1-1 db 2-5 kg-os porolté tlizoltd késziiléket kell elhelyezni.

Az informatikai eszkoz elhelyezésére szolgald helyiségben elektromos vagy mas munkat csak a
tlizvédelmi vezetd tudtaval, ill. engedélyével szabad végezni.

A szamitégéppel ellatott irodakban csak a napi munkavégzéshez sziikséges mennyiségl gyulékony
anyagot szabad tarolni (pl. leporellot).
A szamitogéppel ellatott iroddkban dohdnyozni tilos!

A nagy fontossagl, pl. torzs adat-alloméanyokat 2 példanyban kell 6rizni és
a masodik példanyt elkiilonitve tiizbiztos pancélszekrényben kell érizni.



12. Az informatikai rendszer alkalmazasanal felhaszndlhato védelmi eszkozok és
modszerek

A hasznalat dltalanos szabalyai

Kiszolgald (szerverek)

Annak a helyiségnek, ahol halozati szerver mikodik biztonsdgosan zarhatonak kell lennie. A
szerverteremben az ott illetékes dolgozokon kiviil masok, csak az informatikai csoport dolgozoinak
feliigyeletével tartozkodhatnak. A szerveretem ,.D” tlizveszélyességi osztélyba tartozik, amely
mérsékelt tlizveszélyes lizemet jelent.

Halozati szerver elinditasara és ledllitasara, a szerveren konyvtar nyitasara, csak az informatikai
csoport munkatérsai jogosultak.

Havonta egy napon, el6re bejelentés utan, a szerverek hélézati szolgéltatésai karbantartds c€ljabol
sziinetelhetnek.

Halozati hattértarolok (NAS-ok)

Annak a helyiségnek, ahol NAS miikodik biztonsagosan zarhaténak kell lennie. A NAS-ok
merevlemezeit RAIDS tarolasi technikaval kell tizembe helyezni. Meghibasodott lemezt azonnal
cserélni kell. A teremben az ott illetékes dolgozokon kiviil masok, csak az ott illetékes dolgozok
feliigyeletével tartozkodhatnak. A NAS-on halozati konyvtar nyitasara csak az informatikai csoport
munkatérsai jogosultak. A hal6zati konyvtaron beliil, a rendszergazda altal hozzéadott felhasznalok
jogosultak konyvtar és fajlmiiveletekre. A NAS-on legaldbb egy hélozati konyvtart, a halozaton
mindenki szamadra elérhetové kell tenni.

Munkaallomasok

Az asztali és mobil szamitastechnikai eszkdzok nagy része személyi hasznélatd, azokon az arra
kijelslt személy végezhet munkat, épségiikért és rendeltetés szeri hasznalatukért felel6s. Mas
személy az eszkozt, csak a kijelolt személy jelenlétében és engedélyével hasznalhat. A
munkaallomas merevlemezének tartalmat a hal6zaton megosztani tilos.

A szamitégépeken a rendszergazdak névre szolé felhasznaldi bejelentkezést, ha a rendszer
lehetéséget ad ra, akkor halozati bejelentkezést kotelesek beallitani.

Az szamitégéppel elldtott irodadk védelme

Elemi csapés (vagy mds ok) esetén a szamitogéppel ellatott iroddkban bekovetkezett részleges vagy
teljes karosodéaskor az alabbiakat kell siirgdsen elvégezni:
- menteni a még hasznalhat6 anyagot,

- biztonsagi mentésekrdl, hattértarakrol a megsériilt adatok visszaallitasa,
- 0j adatfeldolgozas, helyiségek kialakitasa,
- archivalt anyagok (ill. eszkdz0k) hasznélataval folytatni kell a feldolgozast.

Hardver védelem

A berendezések hibatlan és iizemszerii miikodését biztositani kell.

A mitkodési biztonsag megdvasat jelenti a sziikséges alkatrészek beszerzése.

A karbantart4si munkakat tervezetten, koriiltekintéen és gondosan kell elvégezni.
A munkak szervezésénél figyelembe kell venni:

- a gyarto elbirasait, ajanlatait,

- a tapasztalatokat,



- a hardver tesztek altal feltart hibakat.

Alapgép szétbontasat (kivéve a garancialis gépeket) csak a rendszergazda, vagy ennek hianyaban
megfeleld miiszaki végzettséggel rendelkezé a feladat ellataséra kijelolt szakember végezheti el.

Virus és kartevd védelem
Minden szerveren és munkaalloméson telepiteni kell a Muzeum 4ltal licencelt virusvédelmi szoftver

legfrissebb verziéju végponti verziojat. A végpontokat dsszekotd lokalis vagy felhd alapa szervert,
valamint az azon futé virusvédelmi csoporthazirendeket a rendszergazdak tizemeltetik.

Az informatikai feldolgozds folyamatanak védelme

Az adatrogzités védelme

adatbevitel hibatlan miiszaki allapotu berendezésen torténjen,

- tesztelt adathordozéra lehet adatalloményt régziteni,

- a bizonylatokat és magneses és optikai adathordozokat csak e célra kialakitott &s
megfeleld tarolo helyeken szabad tartani,

- az adatrdgzités szoftver védelme. A programokat ellendrzé funkcidkkal kell ellatni,

ellendrzé szamok, kontrollsszegek hasznalatat biztositani kell. Biztositani kell tovabba

a rogzitett tételek visszakeresésének és javitisanak lehetdséget is.

hozzaférési lehetdség:

a bejelentkezési azonositok hasznalataval kell szabalyozni, hogy ki milyen szinten férhet
hozz4 a kezelt adatokhoz. (Alapelv: a tarolt adatokhoz csak az illetékes szervezeti egységek
személyei férjenek hozza).

A kozponti szerveren (//server), és a kozponti szamitogépen létrehozott osztott mappak
felhasznéloi jogosultsaghoz kotottek. A jogosultsagok a csoportvezetdk és a szakmai
felettesek altal keriilnek meghatérozasra, akik ezt irasban engedélyezik a 4. szamt melléklet
alapjan. Az engedélyt a informatikai csoportvezetd hagyja jova és ezutan a rendszergazda
allitja be a szerveren.



- az adatok bevitele sordn alapelv: azonos allomény rogzitését és ellenérzését ugyanaz a
személy nem végezheti.

A szerver(ek) rendszergazda jelszavét és az operacios rendszerek rendszergazda jelszavat
zarhat6 szekrényben kell tarolni.

Adathordozék védelme

Az adathordozok logikai védelmét az operécids rendszer és az ehhez tartozo ellentérzd, filekezeld
rutinok alkalmazasaval lehet biztositani.

Az informatikai eszkozok tizemeltetését a rendszergazda vagy ennek hidanydban megfeleld miiszaki
végzettséggel rendelkezd a feladat elldtasara kijel6lt szakember 14tja el.

Koteles gondoskodni a feldolgozasok igényeinek megfelelé adathordozdok biztositasarol, beleértve
a biztonsagi masolatok eszkozigényeit, illetve az ilizemeltetés biztonsagat noveld generacios
adatallomanyok alkalmazasat is.

Az adathordozokat a gyors és egyszerti elérés, a nyilvantartas €s a biztonsag érdekében azonositoval
kell ellatni. Az azonositokat mind emberi, mind informatikai olvasasra alkalmas forméba kell
feltiintetni. Az azonosité felépitése a kovetkezo legyen:

Programnév_verziészdm_datum_alszam,

Az operacids rendszer adta lehetdségek figyelembevételével biztositani kell a kiilsé és belsé cimek
azonossagat.

Tilos a privat adathordozokat szolgélati célra igénybe venni, illetve tilos szolgalati adathordozdkat
magéncélra igénybe venni.

Adathordozdk taroldsa

Az adathordozok taroldséra a géptermen kiviili muszaki-, tliz- és vagyonvédelmi eldirdsoknak
megfelel6 helyiséget kell kijeldlni, illetve kialakitani.

Adathordozdt a részlegbdl ki-, illetve oda bevinni csak a informatikai csoportvezeté engedélye
alapjan lehet.

Az adathordozok szallitasa csak megfelelé médon kialakitott fémdobozban térténhet.

Az adathordozok megdrzése

Az adathordozok megérzési idejét a koziratokrol, a kozlevéltarakrol €s a maganlevéltari anyag
védelmérdl szo16 tobbszoér médositott 1995. évi LXVI. térvényben foglaltak, tovabba intézményiink
Bizonylati rendjében és Iratkezelési szabalyzataban foglaltak alapjan az adatkezeld hatarozza meg.

Selejtezés, sokszorositds, mdsolds

Olyan adathordozot, amelyet javithatatlan fizikai kdrosodas ért selejtezni kell.
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Selejtezni kell:

- a fizikailag sériilt, javithatatlan, a gyari, raktarozasi hibabol kovetden felhasznalasra alkalmatlan,
CD-t, pendrive-t, kiilsé HDD-t ha a kapacitas a névleges érték 90 %-anal kevesebb,
- véglegesen elhasznalodott anyagot (pl. leporelld).

Az alkalmatlan adathordozdkat fizikai roncsoléassal haszndlhatatlanna kell tenni.

Bizalmas adatokat, felhasznaléi és rendszerprogramokat tartalmazé adathordozokrol, torld
programokkal kell az adatokat tordlni, vagy fizikailag kell megsemmisiteni az adathordozot.

Sokszorositast, masolést csak az érvényben 1€v6 rendeletek szerint szabad végezni.

(Az tizemi masoldas nem mindsiil mdsoldsnak.)
Biztonsagi illetve archiv adatallomany eldallitdsa mésolasnak szamit.

Mentések, file-ok védelme

Az adatfeldolgozas utan biztositani kell az adatok mentését. A mentést meghatarozott idészakonként
el kell végezni.

A munkak sordn a helyi gépeken, munkadllomdsokon Iétrehozott és tarolt word és excel
dokumentumok mentése az azt 1étrehozé munkatarsak (felhaszndlok) feladata, illetve azt az adott
program kezelésével megbizott dolgozé végzi el.

A szerveren elhelyezked6 osztott kdnyvtarban tarolt kozosen hasznalt dokumentumok mentését
kéthavi gyakorisaggal a rendszergazda végzi el egy kiilsd merevlemezes adathordozoéra.
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Felel6s rendszergazdak:
Iformatikai Csoport munkatérsai.

Az adatallomanyok file-védelme soran gondoskodni kell arrdl, hogy azok ne karosodjanak. A
fontosabb file-okat tartalmazo adathordozdokrol masolatot kell idénként késziteni.
A masolt lemezek csak az illetékes vezet6 engedélyével adhatok ki.

Szoftver védelem
Rendszerszofiver védelem

A munkaéllomasok rendszerszoftvereit naprakész allapotban kell tartani, ami az automatikus
frissitési szolgaltatas beéllitdsaval érhet6 el.

A szerverek és NAS-ok rendszerszoftvereinek naprakészen tartdsa a rendszergazdédk feladata, mely
manualis uton, legfeljebb két heti gyakorisdggal, illetve ismert biztonsagi fenyegetések tokrében
azonnal torténik.

Teend6k a kovetkezok:
- Ki kell kijelsini azokat a személyeket, akik a rendszerszoftverben médositasokat végezhetnek:
Kijelslt személyek a rendszergazdak.

A kijelolt személyek nevét az 1/a mellékletli dokumentum tartalmazza.
Felhaszndloi programok védelme

Programhoz valé hozzaférés, programvédelem

A kezelés folyaman az illetéktelen hozzaférést meg kell akadalyozni, az illetéktelen probéalkozast ki
kell zarni. Gondoskodni kell arr6l, hogy a tarolt programok, file-ok ne karosodjanak, a
kovetelményeknek megfeleléen mikddjenek.

Lokalis gépekre programot csak a rendszergazda telepithet.

A feldolgozas biztonsaganak megvalositasdhoz naprakész éllapotban kell tartani a program
dokumentaciot.

A programokrél nyilvantartést kell vezetni, amelynek. legaldbb az aldbbi adatokat kell tartalmaznia:
- a program azonositoja,

- a program készit6jének neve,

- a program megnevezese.
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A program dokumentacié a rendszerdokumentacionak része.
Programok megdrzése, nyilvantartdsa

- a programokrol naprakész nyilvantartast kell vezetni,

- a nyilvantartasbol egyértelmiien megallapithatd legyen a program azonositasara és kezelésére
vonatkozé adatok.

Programok fizikai védelme

A védelem érdekében a felhasznalas helyétdl elkiilonitetten, behatolastol védetten egy-egy duplikalt
példanyt kell tarolni a programkdnyvtarba elhelyezett programokrol.

Dokumentadlds

Kiemelked6 szerepe van a megfeleld szintli €s részletezettségii dokumentalasnak.

13. A kézponti szamitégépek és a hdalozat munkadllomdsainak miikodésbiztonsdaga

Az alkalmazott halozati operacidés rendszer adatbiztonsagi lehetOségeit az egyes konkrét
feladatokhoz igazitva kell alkalmazni.

A vasarolt szoftver eszk6zokrol biztonsagi masolatot kell késziteni. Az eredeti példanyokat a
masolatoktol fizikailag el kell kiiloniteni.

Munkadllomasok (USER-ek)

A hal6zatra adatot masolni csak a rendszergazdaval tortént egyeztetés utan lehet.

- Kiils6 helyrél hozott, vagy kapott anyagokat ellenérizni kell virusellen6rz6 programmal.

- Virusfert6zés gyantija esetén a rendszergazdat azonnal értesiteni kell.

- Virusmentesitd programot futtatni csak a rendszergazda feltigyelete mellett szabad.

- Uj rendszereket hasznalatba vételitk el6tt sziikség szerint adaptdlni kell, és tesztadatokkal
ellenérizni kell miikodéstiket.

- Az intézmény informatikai eszkozeirdl programot, illetve adatdllomanyokat masolni a jogos belsd
felhasznaldi igények kielégitésein kiviil nem szabad.

- A halézati vezeték és egyéb csatolo elemei rendkiviil érzékenyek, mindennemii sériiléstél ezen
elemeket meg kell 6vni. A halozat vezetékének megbontdsa szigoruan tilos.

- Az informatikai eszkozt és tartozékait helyérdl elvinni a rendszergazda tudta és engedélye nélkiil
nem szabad.

14. Halézat és internet
Az intézmény belsd szamitogépes halozatan a felhasznalok név és jelsz6 megadéasdval vehetik
igénybe a halozati eréforrasokat. A jelszavak minimalis hossza 8 karakter, melynek kis és nagy

betiiket, valamint szamot kell tartalmaznia. Az intézményi halézaton érvényes felhasznalé név jelszo
kombinaciot egyéb helyen nem szabad alkalmazni. A jelszavak szabadon modosithatoak.
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15. Ellenérzés

Az ellendrzésnek el6 kell segiteni, hogy az informatikai rendszerben meglévo veszélyhelyzetek ne
alakuljanak ki. A kialakult veszélyhelyzet esetén cél a kéarok csokkentése, illetve annak
megakadalyozasa, hogy azok megismétlddjenek.

A munkafolyamatba épitett ellenérzés sordn az IBSZ rendelkezéseinek betartdsat az adatkezelést
végz6 szervezeti egység vezet6i folyamatosan ellendrzik.

Az Informatikai Biztonsdgi Szabdlyzat

2023. év 02. ho 15. napjaval 1ép hatalyba.
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1./a. mellékiet

Savaria Mzeum és tagintézményei
Székhely: Szombathely, Kisfaludy S. u. 9.

Hozzaférési, adatgazdai jogosultsagok és jogkorok
Jogkorok:
1. Adatgazda: Muzeumigazgatd
2. Rendszergazda: Az intézmény tulajdondban 1év6é szamitégépek é&s szerver(ek) operacios
rendszerében €s a rajta futtatott alkalmazasokon az aldbbi rendszergazdai jogosultsaggal rendelkezd

személyek végezhetnek modositasokat:

e Kiss Tamas informatikai csoportvezetd
e Milos Laszl6 miiszaki {igyintéz6 munkatars

3. Gyljteményi adatbézist t6lt6 felhasznalo: A gyijteménnyel rendelkezé osztalyok munkatarsai,
akiknek feladata az adatbézis téltése.

4. Gytijteményi adatbdzisba betekinté felhasznalo: A gyiijteménnyel rendelkezd osztalyok minden
munkatérsa €s az osztalyvezetok.

5. Altaldnos jogu felhasznald: A sajat szamitégépén taldlhaté munkéjanak ellatasdhoz sziikséges
programok futtatasa, adatallomanyok kezelése.

Jogosultsagi szabalyok:

Minden gytijteményi adatbazissal rendelkezé osztdly munkatérsa a sajat adatbazisahoz férhet
hozzam mas osztalyéhoz nem.

Az 8sszes adatbazishoz csak a rendszergazda jogkorrel rendelkezd felhasznaldk férhetnek hozza
biztonsagi mentés céljabol.
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1./b. melléklet

Savaria Muzeum és tagintézményei
Székhely: Szombathely, Kisfaludy S. u. 9.

ADATKEZELESI NYILATKOZAT

ATUHTOLE. ...

(név ,lakcim)
nyilatkozom, hogy a feladatellatds soran tudomasomra jutott informdacidkat megdrzom, azt
illetéktelen személyek részére nem adom 4t.

A munkavégzés soran csak a részemre hozzaférhetd, a munkavégzéshez sziikséges adatokkal
dolgozom, més adatok hozzaférésére kisérletet sem teszek.

A szamitogépek hattértarolojan csak a munkavégzéshez sziikséges adatok, fajlok programok
tarolhatok, kiilonds tekintettel tilos barmilyen illegélis tartalom, médiatartalom letsltése, taroldsa és
felhasznalasa.

Az adatbiztonsag, és jogszerti adattarolas megtartasaért a mindenkori szamitogép kezeldje, a felelds
személy.

A fentieket megértettem, biintet6jogi felelésségem tudatiban magamra nézve kitelez6nek tartom.

.............................................................

alairas
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2. sz. melléklet
Szamitogéppel ellatott irodak rendje

1. A Szamitogéppel ellatott iroddkban és tantermekben az oda munkavégzésre beosztottakon kiviil
csak az alabbi személyek tartézkodhatnak:

- az intézmény igazgatdja, helyettesei
- csoportvezetdk
- az igazgato altal kijelolt személyek
- rendszergazda
Mis személyek benntartozkodasat csak az igazgatd engedélyezheti.

2. Uzemeltetés alatt az ajtokat allanddan becsukva, tizemiddn kiviil pedig zarva kell tartani.
Munkaidén, kiviil idegen személy csak az intézmény igazgatéjanak (tavollétében helyettesének)
engedélyével tartézkodhat szamitogéppel ellatott irodakban. A szamitogéppel ellatott irodak
aramtalanitasaért a szamitogép kezeld a felelés. A munkaidd végén, az irodat utoljara elhagyd
dolgoz6 koteles ellendrizni az aramtalanitast, ellendérizni az ablakok zart allapotat, koteles a
riasztoberendezést élesiteni s az ajtokat kulcsra zarni.

3. Az szamitogéppel ellatott irodakban az esztétikus, higiénikus, folyamatos munkavégzés feltételeit
meg kell rizni.

4. A szamitogépek kozvetlen kozelében ételt, italt fogyasztani TILOS!

5. SZIGORUAN TILOS szamitogéppel ellatott iroddkba égé cigarettaval belépni, illetve ott
dohanyozni!

6. A szamitogéppel ellatott irodak takaritasat csak az arra el6z6leg kioktatott személyek végezhetik.

7. A berendezések belsejébe nytlni TILOS! Béarmilyen nem a gépkezeléssel Osszefliggd
beavatkozast csak a rendszergazda vagy egy megfeleld muszaki végzettséggel rendelkez6 a feladat
ellatasara kijelolt dolgozo végezhet. Ez alol csak a megbizott szervizek szakemberei kivételek —a
megbizast irasos megrendel6vel kell aldtdmasztani, amit a miszaki csoportvezetd vagy az
igazgatdhelyettes irhat ala.

8. Az informatikai eszkozoket csak rendeltetésszerlien és kizarélag az tizemszeri munkak
elvégzésére lehet hasznélni.

9. Az szamitogéppel ellatott irodakban elhelyezett adathordozokhoz a adatkezeld dolgozékon kiviil,
illetve azok engedélye vagy jelenléte nélkiil senki nem nytlhat.

10.0ptikai lemezeket, pendrive-okat, memoriakartydkat egyéb adathordozokat valamint
leporellokat, nyomtatvanyokat, dokumentumokat csak az adatkezeld engedélyével lehet kihozni,
illetve bevinni a szamitogéppel ellatott irodaba.

11. Az elektromos halozatba mds - nem a rendszerekhez, illetve azok kiszolgalasdhoz tartozo -
berendezéseket csatlakoztatni nem lehet!

12. A javitasoknak, illetve barmilyen beavatkozasoknak minden esetben ki kell elégiteni a sziikséges
miiszaki feltételeken kiviil a balesetmentes hasznalat, a szakszer(iség, a vonatkozé érintésvédelmi
szabvanyok és az esztétikai kdvetelményeket. Nem végezhetd olyan javitas, szerelés, atalakitas vagy
barmilyen beavatkozas, amely nem elégiti ki a balesetvédelmi el6irasokat.
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3. sz. melléklet
Informatikai biztonsagi utmutaté

Az intézmény informatikai szoftver-hardver védelmének eszkozeit az Informatikai Biztonsagi
Szabalyzat (IBSZ) foglalja magaban. Ez minden dolgozé szaméra kotelezd érvényl. Az IBSZ
hozzaférhetd az igazgatdi irodaban, illetve elektronikus formdban a szerver szamitogép osztott
konyvtaraban. Az ,,Informatikai biztonsagi ttmutat6™ az IBSZ mellékletét képezi.

Az informatikai rendszer biztonsdga érdekében a kovetkezd veszélyforrasokra kell kiiléndsen
tigyelni:

1. Kiilsé adathordozdkrol torténé adatatvitel a szamitogép hattértaroldjara. (CD-r6l, pendrive-
rol, stb.)
Minden esetben az allomany megnyitas, masolés el6tt kotelezd a viruskeresés.

2. Internet weboldalak megnyitasa: Csak a biztonsagos adattartalommal rendelkezd. illetve a
munkavégzéshez kapcsolodd, vagy belsé hélozaton tarolt intézményi weboldalakat szabad
megnyitni. Szigortan tilos az illegalis fajlcseréld, tiltott tartalommal rendelkezd weblapok
megnyitasa, kiilongs tekintettel a médiatartalmakra (mp3, filmek, képek)

- audio: MP3, WAV, stb.

- video: AVI, MPG, MP4, WMV, MKV, stb.

- kép: JPG, PNG, BMP, stb.

3. A nem beazonosithato ugynevezett hivatkozas (link) megnyitasa nagy veszélyt rejt magaban,
mivel olyan kéros tartalmu internetes oldalra irdnyithat, ami virust, kartevot tartalmaz. Ezek a
hivatkozasok lehetnek weblapokon, megkaphatdk e-mailben, chat site-okon vagy akar skype-on,
messenger-en és mas iizenetkiildon.

4. Csak olyan e-mailt nyissunk meg, amely felad6jat ismerjiik, viszont ebben az esetben is 6vatosan
kell eljarni. mert egyes esetekben adathalasz weboldalak, ,,cégek™ sajat ismerdsiink éltal kiildott
tizenetként megjelend e-mailjei is eléfordulnak a postafiokunkban. Az ilyen e-mailek a gyanutlan
felhasznalot a benniik taldlhatod linkre, vagy gombra kattintdsra utasitjak, amit kovetéen azonnal
indul a virus, kémprogram telepitése a szamitogépre.

Amennyiben gyanus levelet kapunk azonnal toroljik és a torolt elemek kozil is tavolitsuk el. E-
mail-ben kapott csatolt allomanyt semmiképpen ne nyissuk meg kozvetleniil. E16szor a F4jl mentése
lehetéséggel mentsiik a szamitogép hattértarolojara egy kiilon mappaba, majd a megnyitdsa eldtt
viruskeresést kell rajta végrehajtani.

Osszefoglalva a veszélyforrasok:

- nem biztonsagos weblap

- kiils6 adathordozok

- veszélyes hivatkozasok !!!

- e-mail-ek, kiilonds tekintettel a csatolt dllomanyokra
A szamitégépek hdttértaroldjan csak a munkavégzéshez sziikséges adatok, fajlok programok
tarolhatok, kiilonos tekintettel tilos barmilyen illegdlis tartalom, médiatartalom letoltése, tdaroldsa
és felhaszndlasa.
Az adatbiztonsag, és jogszert adattdrolds megtartasaért a mindenkori szamitogeép kezeldje, a felelds
személy.
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Megismerési zaradék:

Alairasommal igazolom, hogy a Savaria Muzeum Informatikai Biztonségi Szabélyzataban
foglaltakat és a hozzatartozé dokumentumok eldirdsait megismertem, betartasat rdm nézve
kotelezonek ismerem el. Intézmény-, osztaly- és csoportvezetoként gondoskodom réla, hogy az
altalam iranyitott dolgozdk a szabalyzat tartalmat megismerjék.
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